
AVSEC 11.2.8.1
FORMACIÓN DE CONCIENCIACIÓN EN SEGURIDAD 
DE LA INFORMACIÓN (CIBERSEGURIDAD)



Objetivos específicos

MÓDULO 11.2.8.1 Formación de concienciación en seguridad de la información.

• Ofrecer ejemplos de ciberataques reales, especialmente en el sector de la aviación civil.
• Definir los conceptos de vulnerabilidad, amenaza y riesgo en el contexto de la ciberseguridad.
• Identificar los posibles vectores de ataque y cómo reconocerlos.
• Presentar las medidas de protección para prevenir ataques o minimizar sus consecuencias.
• Proporcionar orientación sobre las acciones a realizar en caso de sospecha de un ciberataque.



Contenido en detalle

• Introducción a la seguridad de la información y de la 

ciberseguridad.

• Cultura y política de seguridad de la 

información/ciberseguridad de una entidad.

• Concepto de vulnerabilidad y su impacto organizacional.

• Concepto de amenaza.

• Posibles vectores de ataque y cómo identificarlos.

• Posibles acciones de protección para evitar un ataque o 

reducir al mínimo sus consecuencias.

• Posibles acciones a realizar en caso de que se sospeche 

que se ha sido objeto de un ciberataque.

• Sistema de reporte interno de incidentes en materia de 

seguridad de la información/ciberseguridad



Resolvemos tus dudas

Escríbenos: hello@avsec360.com
www.avsec360.com 
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