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Objetivos especificos

MODULO 11.2.8.1 Formacidn de concienciacidn en seguridad de la informacién.

e Ofrecer ejemplos de ciberatagues reales, especialmente en el sector de la aviacion civil.

D

D

Definir los conceptos de vulnerabilidad, amenaza y riesgo en el contexto de la ciberseguridad.
dentificar los posibles vectores de ataque y como reconocerlos.

resentar las medidas de proteccion para prevenir atagues o minimizar sus consecuencias.

roporcionar orientacion sobre las acciones a realizar en caso de sospecha de un ciberatague.



Contenido en detalle

* Introduccion a la seguridad de la informacion y de la
ciberseguridad.

» Culturay politica de seguridad de |a
informacion/ciberseguridad de una entidad.

* (Concepto de vulnerabilidad y su impacto organizacional.

» Concepto de amenaza.

» Posibles vectores de ataque y como identificarlos.

* Posibles acciones de proteccion para evitar un ataque o
reducir al minimo sus consecuencias.

* Posibles acciones a realizar en caso de que se sospeche
que se ha sido objeto de un ciberatague.

« Sistema de reporte interno de incidentes en materia de

seguridad de la informacion/ciberseguridad




Resolvemos tus dudas

-scribenos: hello@avsec360.com
WWW.avsec360.com
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